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Garante Privacy: limite di sette giorni per la conservazione dei
metadati delle e-mail dei dipendenti

Con il documento di indirizzo 9978728 denominato

“Programmi e servizi informatici di gestione della posta

elettronica nel contesto lavorativo e trattamento dei

metadati” in data 21.12.2023 il Garante per la protezione dei
dati personali € intervenuto a stabilire il limite di durata della
conservazione dei c.d. metadati delle email dei dipendenti.
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Tale provvedimento e stato assunto sul presupposto del
rischio che programmi e servizi informatici per la gestione
della posta elettronica, commercializzati da fornitori in
modalita cloud, possano raccogliere per impostazione
predefinita, in modo preventivo e generalizzato, i metadati
relativi all’utilizzo degli account di posta elettronica in uso ai
dipendenti (ad esempio, giorno, ora, mittente, destinatario,
oggetto e dimensione dell’email), conservando gli stessi per un
esteso arco temporale.

Sulla base di tale considerazione, il Garante ha ricordato
che, in attuazione del principio di “responsabilizzazione” (cfr.
art. 5, par. 2, e 24 del Regolamento), spetta al titolare valutare
se i trattamenti che si intendono realizzare possano
presentare un rischio elevato per i diritti e le liberta delle
persone fisiche - in ragione delle tecnologie impiegate e
considerata la natura, l'oggetto, il contesto e le finalita
perseguite - che renda necessaria una preventiva valutazione
di impatto sulla protezione dei dati personali (cfr. cons. 90 e
artt. 35 e 36 del Regolamento).

Sempre secondo il Garante, tale necessita ricorre, in
particolare, in caso di raccolta e memorizzazione dei metadati
relativi all'impiego della posta elettronica, stante la particolare
“vulnerabilita” degli interessati nel contesto lavorativo,
nonché il rischio di “monitoraggio sistematico”, inteso come
“trattamento utilizzato per osservare, monitorare o
controllare gli interessati, ivi inclusi i dati raccolti tramite reti”.

Alla luce delle disposizioni richiamate, |'attivita di
raccolta e conservazione dei soli c.d. metadati necessari ad
assicurare il funzionamento delle infrastrutture del sistema
della posta elettronica, per un tempo che, all’esito di
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valutazioni tecniche e nel rispetto del principio di
responsabilizzazione - affinché sia ritenuto applicabile il
comma 2 dell’art. 4 della L. n. 300/1970 — non puo essere
superiore di norma a poche ore o ad alcuni giorni, in ogni caso
non oltre sette giorni, estensibili, in presenza di comprovate e
documentate esigenze che ne giustifichino il prolungamento,
di ulteriori 48 ore.

Diversamente, la generalizzata raccolta e Ia
conservazione di tali metadati, per un lasso di tempo piu
esteso — ancorché sul presupposto della sua necessita per
finalita di sicurezza informatica e tutela dell'integrita del
patrimonio, anche informativo, del datore di lavoro -, potendo
comportare un indiretto controllo a distanza dell’attivita dei
lavoratori, richiede |'esperimento delle garanzie previste
dall’art. 4, comma 1, della predetta |. n. 300/1970. Resta fermo
che anche tale conservazione dovra avvenire nel rispetto del
principio di limitazione della conservazione.

In ragione di tale limitazione ogni tutelare dovra
valutare di:

- intervenire nelle informativa privacy per i
dipendenti, indicando specificamente il periodo di
conservazione dei dati applicabile;

- eseguire una DPIA (valutazione di impatto) sui diritti
fondamentali degli interessati per la prosecuzione
nel trattamento dei dati,

- eseguire un test di bilanciamento laddove si invochi
che la conservazione dei dati si basi su un interesse
legittimo,

- aggiornare le policy in tema di retention e
conservazione dei dati;
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- addivenire a un accordo espresso con le
rappresentanze sindacali o, in mancanza di queste,
con |'lspettorato Territoriale del Lavoro.

Scarica qui il documento di indirizzo dell’Autorita
Garante.
Contatti:
Roberto Redaelli - Avvocato

Via G. Donizetti 2
20122 Milano
02.5455732
r.redaelli@arclex.it
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